PERSONVERNERKLZARING FOR SPINE AS
Dato sist endret 01.09.2021 — Ver.1.2

PERSONVERNERKLARING

SPINE I ROLLEN SOM DATABEHANDLER
FOR REGIONALFORVALTNING (KMD)

1. FORMAL — FAGSYSTEM TILRETTELAGT FOR TILSKUDDSFORVALTNING
Systemet vil bli benyttet av fylkeskommuner og kommuner for a publiser tilskuddsordninger
pa offentlig midler.

1.1 KATEGORIER AV PERSONOPPLYSNINGER:
e For privatpersoner:
o Navn, adresser, mobil tIf., epost-adresse, innhold i sgknader, status pa
spknader, begrunnelse pa avslag eller tilsagn, utbetalinger og rapportering.
e For organisasjoner:
o Samme kategorier av personopplysninger som ovenfor og i tillegg organisasjons
nr.

1.2 DATABEHANDLERS PLIKTER / INSTRUKSER

e Skal sikre og etterleve Regionalforvaltning sine instrukser.

e Skal IKKE overfgre personopplysninger til 3. land — uten godkjenning fra
Behandlingsansvarlig.

e Skal ta hensyn til relevant risiko ved behandling iht GDPR Art. 32
(informasjonssikkerhet).

e Skal slette eller tilbakelevere alle data, ved avslutning av oppdraget iht. GDPR Art. 28
(3) bokstav g.

e Skal tilgjengeliggj@re all informasjon som er ngdvendig for at Behandlingsansvarlig
eller andre autorisert iht GDPR Art. 28 (3) bokstav h.

e Skal informere behandlingsansvarlig dersom instruks er i strid med GDPR Art. 28
(rollen som databehandler).

1.3 SPINE HAR ETABLERT OG GODKJENT UNDERLEVERAND@RER
e Nexthop AS v/Thomas Ludvigsen — godkjent av KMD.
o IT Driftstjenester
e Kamy Kommunikasjon AS v/Kay Stgrdal Toftner — godkjent av KMD.
o IT Driftstjenester pa redundant geolokasjon.

1.4 SPINE HAR ETABLERT SIKKERHETSTILTAK
e Databehandler har etablert et tilfredsstillende tekniske og fysiske sikringstiltak GDPR
Art. 32 (informasjonssikkerhet) og Art. 35 (personvernkonsekvenser).
e Databehandler vil kunne bli revidert arlig ifom - autorisasjoner og tilganger i systemet.
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Databehandler skal informere behandlingsansvarlige ved avvik og ved

personvernbrudd.

Databehandler er ansvarlig for & gjiennomfgre (arlige) revisjoner av egen virksomhet.

1.5 LOKASJON FOR LAGRING AV PERSONOPPLYSNINGER

1.6 SPI

| produksjon er data lagret pa egne server lokalisert pa Basefarms anlegg pa Lgrenskog utenfor

Oslo.

For oppbevaring av backups benytter vi Google Cloud Storage (dual region) lokalisert i

Nederland og Finland (EURA4).

NE — KONTAKT INFORMASIJON
Administrasjon : +47 41008000
Support : +47 41009000

E-mail: firmapost@spine.no

Post adresse: Boks 4836 — Kyvannet, N-7422 Trondheim

Versjons nr. # Beskrivelse av endringer Godkjent Godkjent av
Ver. 1.2 Inkludert punkt 1.5 med informasjon om | 01.09.2021 KH
lokasjon for lagring av
personopplysninger.
Endret telefonnummer til support.
Ver. 1.1 Nexthop AS og Multihost AS fusjonert 01.01.2020 KH
Ver. 1.0 Regionalforvaltning — 30.06.2019 KH

Personvernerklaering for Spine AS, i rollen
som Databehandler




